Sharp-Edges Steganography in Arabic Characters for Information Hiding by Roslan, Nuur Alifah
 
 
UNIVERSITI PUTRA MALAYSIA 
 
SHARP-EDGES STEGANOGRAPHY IN ARABIC  
CHARACTERS FOR INFORMATION HIDING 
 
 
 
 
 
 
 
 
 
 
 
 
 
NUUR ALIFAH BINTI ROSLAN 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
FSKTM 2011 5 
© 
CO
PY
RI
GH
T U
PM
 
 SHARP-EDGES STEGANOGRAPHY IN ARABIC CHARACTERS FOR  
INFORMATION HIDING 
 
 
 
 
 
 
 
By 
 
NUUR ALIFAH BINTI ROSLAN 
 
 
 
 
 
This thesis Submitted to the School of Graduate Studies, Universiti Putra Malaysia, 
in Fulfillment of the Requirement for the Degree of Master of Science 
 
June 2011 
 
 
 
 
© 
CO
PY
RI
GH
T U
PM
ii 
 
DEDICATION 
 
This work is dedicated to my beloved parents and family and also my dearest friends for 
their endless love, patience and support. 
 
My Parents and family 
ZAINAB TAHIR, ROSLAN SARDEN, FIRDAUS, AFRINA 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
© 
CO
PY
RI
GH
T U
PM
iii 
 
Abstract of thesis presented to the Senate of Universiti Putra Malaysia in fulfillment of 
the requirement for the degree of Master of Science 
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Steganography also known as covered writing creates attention in information hiding 
field in the past few years in the information security research area. Since the benefit 
towards this knowledge as the best way of covert communication, many methods and 
algorithms were implemented through Steganography. Even though many research were 
concern on image steganography, but in the past two years the text steganography had 
come with many algorithms and methods. There are two main issues arise in the text 
steganography: firstly, is a limited redundancy place to hide secret bit which lead to low 
capacity in hiding secret bits; and the second issue is to have a high invisibility stego-
text document at the same time. In order to resolve the problem, sharp-edges stego 
method focusing in the individual Arabic characters as the redundant data. By using the 
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sharp-edges for each Arabic character, each character in the cover text has possibility 
one to five places of hiding secret bits where, the number of sharp-edges is equals to the 
number of places to hide the secret bit. As a result, the capacity was increased up to 
37.8% compared to the previous works and this method has high invisibility with 1.02 
points over 10 points in invisibility ratio. Finally, the sharp-edges stego method had 
utilized the Arabic text for text steganography and this method also can be implemented 
to the same area of language such as Jawi, Persian or Urdu. 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
© 
CO
PY
RI
GH
T U
PM
v 
 
Abstrak tesis ini dikemukakan kepada Senat Universiti Putra Malaysia bagi memenuhi 
syarat-syarat untuk memperolehi Ijazah Master Sains 
 
 
STEGANOGRAFI PINGGIR-TAJAM DALAM AKSARA ARAB BAGI 
PENYEMBUNYIAN MAKLUMAT 
 
Oleh 
 
NUUR ALIFAH BINTI ROSLAN 
 
Jun 2011 
 
Penyelia : Ramlan Mahmod, PhD 
Fakulti : Sains Komputer dan Teknologi Maklumat 
 
Bidang kajian penyelidikan steganografi yang juga dikenali sebagai “penulisan yang 
tersembunyi” mencuri perhatian dalam bidang penyembunyian maklumat kebelakangan 
ini terutama dalam lapangan keselamatan maklumat. Memandangkan banyak kebaikan 
steganografi dalam lapangan penyembunyian maklumat ini sebagai komunikasi 
terlindung, maka terdapat banyak implementasi dari segi algoritma dan kaedah dalam 
bidang steganografi. Terdapat dua isu utama yang muncul didalam steganografi teks: 
terbatasnya bit rahsia yang menjurus kepada kurangnya muatan bagi penyembunyian bit 
rahsia; pada masa yang sama perlu meningkatkan kesamaran dokumen teks-stego.  Bagi 
menyelesaikan masalah tersebut, kaedah pinggir-tajam stego telah memberi tumpuan 
pada setiap aksara individu bagi set aksara dalam dokumen teks sebagai data yang 
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berulang. Dengan menggunakan pinggir-tajam bagi setiap aksara Arab di dalam teks 
penyembunyi, mereka mempunyai  kebarangkalian menyembunyikan satu atau lima bit 
rahsia dimana, jumlah pinggir-tajam itu adalah bersamaan jumlah tempat untuk 
menyembunyikan bit rahsia. Sebagai hasilnya, muatan bagi bit rahsia telah meningkat 
kepada 37.8% berbanding kaedah-kaedah sebelum ini dan kaedah ini juga memiliki 
kesamaran yang tinggi iaitu 1.02 mata berbanding 10 mata dalam skala kesamaran. 
Akhir sekali, kaedah pinggir-tajam ini telah memanfaatkan sepenuhnya ruang-rupa 
aksara Arab untuk teks steganografi dan kaedah ini juga boleh diaplikasikan pada bahasa 
yang sama jenis seperti Jawi, Parsi atau Urdu. 
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